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1. OBJETIVO

Implementar un proceso para el respaldo de la informacion de los servidores y bases de datos
de sistemas del SENAVE, que permita tener disponibilidad de la misma de forma inmediata en
el momento de una contingencia.

2. ALCANCE

Se aplica a todos los servidores y bases de datos de sistemas del SENAVE, a excepcién de
algunas dependencias que cuentan con servidores propios, tales como: Auditoria Interna
Institucional, Direccion de Agroquimicos y Direccion de Semiillas.

SIGLAS Y DEFINICIONES

3.1.Siglas
3.1.1. All  : Auditoria Interna Institucional.
3.1.2. BBDD: Base de datos.
3.1.3. DAG : Direccion de Agroquimicos.
3.1.4. DISE : Direccién de Semillas.
3.1.5. DR : Departamento de Redes.
3.1.6. DTIC : Direccién de Tecnologia de la Informaciéon y Comunicacion.

. HDD : Disco duro.
. PB : Planilla de backup.
. SS : Sala de Servidores.

3.2.Definiciones

J:2.1;

3.22.

3.2.3.

3.24.

3.25.

oloafa de [ Informacidr

Archivos institucionales: son los documentos (memorandos, notas,
procedimientos, formularios, etc) en formato digital (Word, PDF, Excel, Power Point,
Visio, etc), que se encuentran almacenados en el servidor del SENAVE.

Backup: Copia total o parcial de informacion importante del disco duro, cd’s, base de
datos u otro medio de almacenamiento. Esta copia de respaldo debe ser guardada
en algun otro sistema de almacenamiento masivo, como ser disco duro externo, CD,
DVD, cinta magnética, etc.

Base de datos de sistemas: es la informaciéon proveniente de los sistemas
informaticos con los que opera el SENAVE (ya sean propios o externos vinculados),
almacenados en el servidor de la institucion.

Confidencialidad: Aseguramiento de que la informacidén es accedida solo por el
personal autorizado.

Disco duro/rigido: Es el dispositivo magnético interno de la computadora en donde
se almacena gran cantidad de informacion (programas, archivos, aplicaciones en
general).
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3.2.6. Disco duro externo: es un sistema de almacenamiento de datos que se conecta al
servidor para guardar informacion que no se va a requerir de forma constante.

3.2.7. Integridad del backup: Garantia de la exactitud y completitud de la informacién y los
Métodos de procesamiento.

3.2.8. Password o contrasena: Es |a clave individual que se utiliza para restringir el ingreso
0 acceso de personas extrafias a un sistema informatico o al archivo que contiene la
computadora.

3.2.9. Servidor: Un servidor es una aplicacion en ejecuciéon capaz de atender las peticiones
de un cliente y devolverle una respuesta en concordancia.

3.2.10. Servidor Storage: ordenador especialmente disefiado con arquitectura de alto
rendimiento, en el cual se instala un sistema operativo de servidor, el cual puede 6 no
contener de manera nativa la funciéon de compartir archivos y carpetas.

3.2.11. Servidor FTP: El servicio FTP (Protocolo de Transferencia de Archivos) es un
servicio utilizado para el envio y obtencién de archivos entre dos equipos remotos.
Los casos mas usuales son transferencias entre el equipo local de un cliente y el
servidor del proveedor, aunque también se pueden establecer conexiones FTP entre
dos servidores.

3.2.12. Servidor Aula Virtual: Es un servidor que provee herramientas para gestionar
plataformas de aprendizajes.

3.2.13. Script’s: Un script es un conjunto de érdenes y llamadas a programas que, junto a
una serie de estructuras de control basicas, se utiliza para automatizar tareas en un sistema
operativo.

4. RESPONSABLE
La DTIC a través de su DR, es responsable de la realizaciéon del backup de los servidores que
se encuentran dentro de la sala de servidores del SENAVE. Las dependencias que poseen
servidores propios (All, DAG, DISE) son responsables de su backup y para el efecto deberan
establecer sus procedimientos correspondientes.

5. ACTIVIDADES
5.1.Backup de servidores de la Sala de Servidores del SENAVE

La DTIC a través del DR sera responsable de realizar el Backup de la informacion
(servidores, datos electrénicos y maquinas virtuales) salvaguardandola en otros servidores
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y HDD externos destinados para el efecto, lo cual sera registrado en el FOR-DTIC-004
“Planilla de Backup de servidor de sistemas” y en el FOR-DTIC-005 “Planilla de Backup de
Correo Institucional, Servidor Storage, Servidor FTP y Aula Virtual”.

5.1.1. Identificacion de informacién sensible y servidores.

Para identificar la informacién sensible y los servidores donde esta almacenada, se
tienen en cuenta los siguientes puntos: documentos confidenciales, privada, publica,
criterios, activos de informacién disponibles, identificacion de activos de informacion,
concientizacion, campafia de divulgacion para la clasificacion, divulgaciéon al
responsable de la informacién, clasificacion y rotulado de la informacién, en aplicaciones
y sistemas de informacién, en medios de almacenamiento magnético externos, en
medios impresos, en correos electronicos, directrices sobre retencion, destruccion y
controles.

5.1.2. Realizacion del backup

Para la realizacion del backup se utiliza el software propio de respaldo con que cuenta
cada sistema operativo, en el caso de Sistemas Operativos Linux son necesarios algunos
scripts que fueron escritos por funcionarios del Departamento de redes para la
automatizacion del proceso.

La frecuencia de backup de algunos servidores seria la siguiente:

Base de datos de sistemas: diario.

Archivos institucionales: semanal.

Mongo DB: diario.

Aula Virtual: diario.

Correo Institucional: semanal completo y diario incremental.
FTP: diario.

Pagina Web: diario.

De los demas servidores, se realizan copias solo en el caso de sufrir algin cambio o
actualizaciébn importante, ya que todos ellos son una via de interconectividad o
comunicacion con el servidor de base de datos.

Los tipos de respaldo de la informacién dependen mucho del servidor, pudiendo ser
completa, incremental y diferencial.

Los HDD donde son extraidos la informacién del servidor, son resguardados en el DR y en
un ambiente controlado, con llave, donde solo dos personas tienen acceso.

5.2.Verificacion de integridad del backup

El jefe del DR o el técnico designado realizara la verificacion del backup, el dia siguiente
(habil) a la copia de seguridad y ésta actividad es registrada en las planillas FOR-DTIC-
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004 o FOR-DTIC-005, segun correspondan. Para la verificacidén de la integridad del backup
se tiene en cuenta el tamario y si existe un error en lop.

En caso que el backup realizado no fue integro, el jefe del DR registra dicho evento en las

planillas FOR-DTIC-004 o FOR-DTIC-005, segun correspondan, se elimina ese backup y
se aguarda el siguiente, y si se da el caso se realiza manualmente.

5.3.Recuperacion/restauracion de la Informacion
Para la realizacion de la recuperacion/restauracién de la informacion, se utiliza el software
adecuado dependiendo del sistema operativo del servidor que contiene la informacién en

cuestion.

6. CONTROL DE CAMBIOS

ltem Pagina Cambios

7. REFERENCIAS
7.1. Ley N° 2459/04: “Que crea el Servicio Nacional de Calidad y Sanidad Vegetal y de
Semillas (SENAVE)”.

7.2. Decreto N° 6070/05: “Por el cual se modifica la Estructura Organica Basica (Organigrama)
y el Manual de Funciones del Servicio Nacional de Calidad y Sanidad Vegetal y de
Semillas (SENAVE)”, aprobado por Decreto N° 5.042/05.

7.3. Normas ISO 9001, 17020 y 17025 en sus versiones vigentes.
7.4. Norma de Requisitos Minimos - MECIP, en su version vigente.

8. REGISTROS

Nombre del 3 i Area de Tiempo de retencién| Disposicidn
Documento Codige archivo Respansatie por dependencia Final

Planilla de Backup de
servidor de sistemas |[FOR-DTIC-004 DR DTIC-DR Permanente Digitalizacion

Planilla de Backup de
Correo Institucional,
Servidor Storage, |FOR-DTIC-005 DR DTIC-DR Permanente Digitalizacién
Servidor FTP y Aula
Virtual
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9. ANEXOS

Flujograma de back up de servidores y base de datos de sistemas

Almacenamiento de los
datos en un senidor de
back up

Copia de backup de Base
de datos
en HDD Externo

Ejecudion automatica
de script de backup

Verificacion de integridad
de back up

Registro del back up en
Seboma del servidorde planilla
backup FOR-DTIC 004, FOR-DTIC

Registro en planilla
FOR-DTIC 004, FOR-DTIC
005
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